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CLASE | CLASE 2

Administracion de servidores Configuracion inicial del servidor
Introduccion a GNU/Linux y su filosofia. Breve historia. Configuracion de red y asignacion de direcciones IP. Configuracion
Conceptos basicos de servidores. Preparacion del entorno de de nombres de dominio.

instalacion. Cestion de usuarios y permisos.

Seleccidon de una distribucion de GNU/Linux adecuada. Uso de gestores de paquetes (apt, yum, dnf, pacman).

Instalacion de GNU/Linux paso a paso. Actualizacion del sistema y aplicaciones. Parches.

Configuracion de servicios basicos para gue se inicien
automaticamente. Systemd.
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CLASE 5 CLASE S

Administracion remota del servidor Servicios de red: Web

Acceso remoto mediante SSH. INnstalacion y configuracion de un servidor web (Apache, Nginx).
GCestion de conexiones remotas. Configuracion del acceso remoto. Configuracion de virtual hosts.

Configuracion de claves SSH para autenticacion segura. Configuracion de servidores de aplicaciones web (Tomcat).

Uso de comandos SSH. -

B CLASE 6
CLASE 4 Servicios de red: Correo electronico
Servicios de red: DNS

Configuracion de un servidor de correo (Postfix, Dovecot).

INntroduccion a los servidores de nombres (DNS). Configuracion de Configuracion de usuarios y cuentas de correo. Gestion de
un servidor DNS. buzones.
/Zonasy registros DNS. Configuracion de DHCP y DNS. Postfix como servidor SMTP. Dovecot como servidor IMAP/POP3.

Configuracion de un servidor DNS con BIND.
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Servicios de red: FTP

INnstalacion y configuracion de un servidor FTP (vsftpd, proftpd).

Gestion de usuarios y permisos de acceso.

CLASE 3

Gestion de bases de datos:
MySQL/MariaDB/PostgreSQL

INntroduccion a los sistemas de gestion de bases de datos (SCGBD).

INnstalacion y configuracion de un servidor de bases de datos.

Creacion y administracion de bases de datos. Usuarios y seguridad.

Principales diferencias entre MySQL/MariaDB y PostgreSQL.

Servidor de bases de datos NoSQL (MongoDB). Colecciones de
datos.
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CLASE 9

Servicios de red: Firewall

Los sistemas de archivos.

Crear particiones y sistemas de archivos.
Montar particiones.

El archivo /etc/fstab.

CLASE 10

Seguridad del servidor

Configuracion de servidores proxy (Squid).
Auditoria de seguridad y deteccion de intrusos.
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CLASE 11 CLASE 15

Configuracion avanzada de red Servidor de archivos y almacenamiento
en red (NAS)

Gestion de certificados SSL/TLS. Let's Encrypt.

Configuracion de redes virtuales (VLAN). Introduccion a la administracion de usuarios.
Configuracion de enrutamiento y reenvio de paguetes. Crear UsUarios y grupos

Configuracion de alta disponibilidad con Heartbeat o Pacemaker. Administracién de grupos.

Balanceo de carga con Nginx o HAProxy. Dermisos en Linux

Permisos especialesy ACL.

CLASE 12

Seguridad del servidor i

Configuracion de VPN de sitio a sitio.
Creacion de tuneles VPN (OpenVPN).
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CLASE 14 CLASE 15

Configuracion de servidores adicionales Administracion de sistemas de archivos

(lmpresmn y Streamlng) Cestion de particiones y sistemas de archivos.
Configuracion de RAID.

INnstalacion y configuracion de un servidor de impresion (CUPS)

Gestién de impresoras y colas de impresion Configuracion de LVM (Logical Volume Manager).

Instalacion y configuracion de Icecast. Adjuntar volumenes |ogicos en Arreglos RAID.

Configuracion de fuentes de audio. -
Configuracion de seguridad y autenticacion. C LAS _ —‘ 6

Adjuntar volumenes |ogicos en Arreglos RAID. $ervid0res de directorios

Configuracion de LDAP como servidor de directorios.
INntegracion de sistemas con LDAP.

Gestion de usuarios y grupos.
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CLASE 1/

Virtualizacion con KVM

INntroduccion a la virtualizacion.
INnstalacion y configuracion de KVM.

Creacion y gestion de maguinas virtuales.

CLASE 13

Contenedores con Docker

INntroduccion a la tecnologia de contenedores.

INnstalacion y configuracion de Docker.
Creacion y gestion de contenedores.
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CLASE 19

Encriptacion de discos con LUKS

Introduccion a LUKS y encriptacion de discos.
Creacion de particiones encriptadas.

Gestion de claves y acceso a discos encriptados.
Adjuntar volumenes |ogicos en Arreglos RAID.

CLASE 20

Copias de seguridad y recuperacion
de datos

Estrategias de copia de seguridad.
Herramientas de respaldo y recuperacion.
Herramientas de respaldo (rsync, tar, Bacula).
Recuperacion de datos en caso de fallos.
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Gestion de logs y registro de eventos

Configuracion y analisis de logs.

Herramientas de analisis de logs (Logstash, Elasticsearch, Kibana).

Configuracion y analisis de logs (rsyslog, logrotate).

Uso de herramientas de analisis de logs (ELK Stack).

CLAS

— 27

Monitoreo y rendimiento del servidor

Uso de herramientas de monitoreo (Nagios, Zabbix).

Optimizacion del rendimiento del servidor.

Monitoreo de recursos del sistema.

CLAS
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Automatizacion de tareas con scripts

Uso de scripts (Bash, Python).Ejemplos.

Automatizacion de tareas recurrentes.

Programacion de tareas con cron.

CLAS

= 24

Resolucién de problemas y practica

Solucion de problemas en servidores GNU/Linux. Optimizacion del
rendimiento del sistema.

Practica y repaso de los conceptos aprendidos.

Desarrollo practico de configuracion de servidor.




